ZALACZNIK NR 14.
OGOLNE ZASADY BEZPIECZENSTWA ONLINE

1. Nalezy zdawac sobie sprawe, ze w mediach spotecznosciowych dodanie osoby jako
znajomego lub obserwatora skutkuje mozliwoscig zobaczenia przez nig wszystkiego,
co zostato dotychczas opublikowane, chyba Zze wprowadzone sg ograniczenia
prywatnosci. W Internecie nic nie powinno by¢ publikowane bez zgody osdb objetych
wpisem/zdjeciem/filmem/postem. Przy bezposrednim komunikowaniu sie z dzie¢mi
drogg elektroniczng i publikowaniu komentarzy na portalach spotecznosciowych
nalezy zwrdéci¢ uwage, czy nie zagrozg dobru dziecka, nie wyrzadzg mu krzywdy lub
nie naruszg renomy klubu, zwigzku lub innego podmiotu pitkarskiego.

2. Rekomenduje sie w szczegolnosci nastepujgce zasady w celu bezpiecznego
korzystania z obrazow:

a. Zakaz robienia zdje¢ lub nagrywania filmow w szatni, tazience lub pokojach,

b. Obrazy publikowane w mediach spotecznosciowych nie powinny zawierac
danych osobowych, ktére utatwiajg zidentyfikowanie dziecka (adres, numer
telefonu, itp.)

c. Dzieci nie powinny byc¢ fotografowane w sposob ponizajgcy lub prowokacyjny.

3. W $wiecie wirtualnym trenerzy i wolontariusze korzystajgcy z osobistych mediéw
spotecznosciowych, nie powinni byé w kregu znajomych/obserwatoréw z dzie¢mi.
Zaleca sie korzystanie z grupowych czatéow, wysytanie zbiorowych maili do rodzicow
lub za posrednictwem strony klubu i zwigzku zamiast stron osobistych, takich jak
Facebook. Dzieki temu informacje bedg bezpieczne i przejrzyste. Kazdy moze
zobaczy¢, co jest uzgodnione i zmniejsza sie¢ prawdopodobienstwo, ze intencje
dorostego zostang zle zrozumiane.

4. Wiadomosci, zdjecia lub filmy obrazliwe, dyskryminujgce lub o charakterze seksualnym
nigdy nie powinny by¢ publikowane w Internecie. Taka publikacja moze powodowac
pociggniecie do odpowiedzialnosci karnej lub dyscyplinarnej. Wszelka komunikacja
powinna odbywac¢ sie w miare mozliwosci za posrednictwem rodzicéw lub opiekunéw,
chyba Ze uzgodniono inaczej.

5. W przypadku otrzymania wiadomosci obrazliwych, dyskryminujgcych lub o charakterze
seksualnym, nalezy to zgtosi¢ koordynatorowi ds. bezpieczenstwa dzieci. Kazdy, kto
zachowuje sie w sposob, ktéry mogtby zosta¢ uznany za nieodpowiedni, w zwigzku z
filmowaniem lub  fotografowaniem  dzieci Ilub  korzystaniem  z mediow
spotecznosciowych, powinien zostaé zgtoszony. W wielu przypadkach najlepsza
odpowiedzig jest brak odpowiedzi, poniewaz takie dziatanie moze tylko eskalowac
sytuacje. Nie nalezy usuwaé wiadomosci ani innych materiatdéw, dopdki koordynator
nie zostanie poinformowany, poniewaz moga by¢ wykorzystane jako dowody w
sprawie.

6. Nalezy pamietaC, ze istniejg szczegodlne ryzyka zwigzane z uzywaniem nowych
technologii, ktore mogg stanowiC¢ zagrozenie dla bezpieczenstwa dzieci, w
szczegolnosci:

a. Dostep i udostepnianie danych osobowych,

Udostepnianie lub publikowanie zdje¢ lub nagran bez zgody,

Przesytanie tresci obrazliwych lub nieodpowiednich,

Nekanie w sieci (cyberbullying),

Uwodzenie dziecka przez dorostych (grooming),
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f.  Zblizenie w celu wykorzystania seksualnego.

Zasadg powinna by¢ komunikacja z dzieémi za posrednictwem osob dorostych,
rodzicow/opiekunéw, zawsze kiedy jest to mozliwe. W przypadku, kiedy nie jest to
mozliwe, nalezy uzyskac¢ zgode w/w 0sob oraz dziecka na komunikacje bezposrednia,
pamietajagc o tym, ze w przypadku bezposredniej komunikacji z dzieckiem za
posrednictwem poczty elektronicznej, zawsze nalezy dotgczy¢ co najmniej dwie osoby
doroste do wiadomosci.

Osoby pracujgce z dzieémi powinny przestrzegac nastepujgcych zasad:

a. Nie uzywa¢ swoich prywatnych kont w mediach spotecznos$ciowych do
publikowania informacji zwigzanych z pracg z dzieémi. Wszelka komunikacja
powinna by¢ prowadzona poprzez oficjalne media spotecznosciowe klubu,
podmiotu pitkarskiego;

b. dodaé¢ co najmniej dwie inne osoby doroste do zamknietych grup stuzgcych
komunikacji z dzieémi (np. Whatsapp, Facebook);

c. nie komunikowa¢ sie z dzie¢mi za pomocg prywatnego konta. Wszelka taka
komunikacja powinna odbywa¢ sie poprzez kontakt z rodzicami/opiekunami;

d. nie dodawaé do znajomych ani nie obserwowa¢ dzieci w mediach
spotecznosciowych za posrednictwem prywatnego konta;

e. nie publikowaé na swoich kontach prywatnych w mediach spotecznosciowych
tresci niewtasciwych lub naruszajgcych dobra osobiste innych oséb, majgc na
uwadze, ze mogg by¢ obserwowani przez dzieci.

Rekomenduje sie wprowadzenie procedur filtrowania tresci dla dorosfych w
sieciach, z ktorych korzystaja dzieci i mfodziez.




